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ПОСТАНОВКА ЗАДАЧИ

Непрерывное развитие мошенническо-
го телекоммуникационного трафика [1] при-
водит к росту убытков операторов связи. Это 
вызывает необходимость совершенствования 
антифрод-систем (систем борьбы со спамом и 
фродом — мошенническим трафиком) и повы-
шения качества их работы. Модуль обнаружения 
антифрод-системы отвечает за выявление вре-
менных срезов аномального трафика, которые 
будут анализироваться на предмет наличия мо-
шеннических звонков модулем анализа.

 Для обнаружения аномального трафика 
применяются методы, использующие данные 
подробной записи о вызове (CDR — call detail 
record), содержащей информацию о времени 
начала звонка, длительности звонка, номере 
абонента А, номере абонента Б и т. д. Из набора 
CDR извлекается дополнительная информация 
путем агрегирования данных по маршрутам 
передачи звонков и временным интервалам 
для получения временных рядов характеристик 
процесса передачи голосового трафика. Марш-

рут с точки зрения транзитного оператора – это 
путь прохождения звонка, включающий в себя 
клиента-оператора, отправившего запрос на 
установление соединения, страну абонента А, 
телефонную сеть в стране абонента Б и постав-
щика-оператора, который это соединение уста-
навливает.

Традиционно в отрасли для мониторин-
га используются характеристики качества ACD 
(average call duration — средняя длительность 
звонков) и ASR (answer seizure ratio — коэффици-
ент полученных ответов). Временные ряды этих 
характеристик обладают цикличностью, стацио-
нарностью и асимметрией распределения. В [2] 
предложена система методик статистического 
управления процессом, которая учитывает эти 
свойства временных рядов. ACD и ASR исполь-
зуются преимущественно при мониторинге ка-
чества связи, так как снижение этих характери-
стик сигнализирует об ухудшении связи, когда 
абоненты реже дозваниваются, а во время связи 
происходят обрывы. Эти характеристики могут 
применяться при обнаружении некоторых видов 
мошеннического трафика, однако мошенниче-
ский трафик смешан с трафиком абонентов свя-
зи и не является доминирующей частью трафика, 
поэтому из-за нормализующего свойства цен-
тральной предельной теоремы значения этих ха-
рактеристик могут отклоняться незначительно.

 Мошеннический трафик добавляется к тра-
фику абонентов, поэтому его появление харак-
теризуются всплеском (резким увеличением) 
количества звонков в час и количества минут 
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трафика в час. По этой причине целесообразно 
использование именно этих характеристик для 
построения контрольных карт при мониторинге 
процесса передачи трафика на предмет появле-
ния мошенничества. Однако временные ряды 
этих характеристик обладают нестационарно-
стью и так же, как и ACD и ASR, цикличностью и 
асимметричным распределением, что усложня-
ет их использование для построения контроль-
ных карт. На рисунке 1 изображены графики 
временного ряда характеристики процесса пе-
редачи голосового трафика. Из графиков видно, 
как меняется количество звонков в зависимо-
сти от времени суток и дней недели у разных 
маршрутов: а) с трафиком обычных абонентов, 
б) с трафиком компаний и колл-центров, в) и г) 
с трафиком автоматизированных систем.

 Если не учитывать эти особенности времен-
ного ряда, то это приводит к частым ложным 
срабатываниям контрольных карт. Снижение 
частоты ложных срабатываний является одной 
из задач по улучшению эффективности работы 
сложной технической системы.

АЛГОРИТМ ПОСТРОЕНИЯ 
КОНТРОЛЬНЫХ КАРТ

Для выявления мошеннического трафика 
использовано построение контрольных карт 
индивидуальных наблюдений и скользящих 
размахов [3-5] характеристики процесса пере-
дачи голосового трафика – количества звонков 
в час, передаваемых по маршруту. Предлагает-
ся алгоритм обнаружения нарушения процесса, 
включащий в себя подготовку данных путем 

разбиения временного ряда характеристики 
на сегменты в точках, где происходит измене-
ние его характера, и устранение циклической 
составляющей с последующим объединением 
одинаковых по вероятностным характеристи-
кам сегментов в выборку, по которой строятся 
контрольные карты. Алгоритм представлен на 
рисунке 2, жирными рамками выделены этапы, 
улучшающие алгоритм обнаружения наруше-
ния процесса, использовавшийся в антифрод-
системе изначально. Такая подготовка данных 
направлена на уменьшение количества ложных 
срабатываний модуля обнаружения на времен-
ных рядах вида а) и б) с рисунка 1.

На этапе 1 производится сегментация 
временного ряда. Модуль обнаружения под-
вергается высокой нагрузке, так как в режиме 
реального времени рассчитывает множество 
характеристик среза голосового трафика и 
проверяет срабатывание множества правил 
на каждом срезе трафика. По этой причине 
выбор может быть остановлен на методе сег-
ментации, который не требует много вычис-
лительных ресурсов. В качестве таких мето-
дов можно использовать PELT (англ. Pruned 
Exact Linear Time – сокращенный точный 
метод сегментации, работающий за линей-
ное время), байесовский метод обнаружения 
точек изменения (англ. Bayesian Changepoint 
Detection), бинарная сегментация (англ. Binary 
Segmentation), современные методы ClaSP 
(англ. Classification Score Profile – профиль 
классификационных оценок) или ClaSS (англ. 
Classification Score Stream – поток классифи-
кационных оценок) [6-8]. 

Рисунок 1. Временные ряды процесса передачи голосового трафика
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На этапе 2 происходит исключение цикличе-
ской составляющей временного ряда [9, 10].

На этапе 3 попарно сравниваются сегменты 
временного ряда с последним его сегментом. 
Чтобы объединить выборки двух сегментов вме-
сте, необходимо убедиться в их принадлежности 
одной генеральной совокупности. Можно ис-
пользовать критерий Шапиро-Уилка для провер-
ки нормальности распределения двух выборок. 
Если обе сравниваемые выборки имеют нор-
мальное распределение, то для проверки гипо-
тезы о равенстве дисперсий двух выборок при-
меняется критерий Фишера. Если хотя бы одна 
из сравниваемых выборок не имеет нормальное 
распределение, то над выборками производится 
преобразование Бокса-Кокса [11]. Затем прове-
ряется гипотеза о равенстве средних значений 
двух выборок. Если эта гипотеза принимается, то 
сегмент добавляется к последнему сегменту вре-
менного ряда в общую выборку, которая будет 
использована для построения контрольных карт.

После формирования общей выборки на эта-
пе 4 вычисляются контрольные границы кон-
трольных карт индивидуальных наблюдений и 
скользящих размахов с учетом асимметрии рас-
пределения значений [12].

На этапе 5 строятся контрольные карты и про-
веряется выход точек за контрольные границы. 
Выход точки за границу карты индивидуальных 
наблюдений даст сигнал о том, что количество 
звонков за текущий час нехарактерно для данного 
маршрута. Выход точки за границы карты разма-
хов сигнализирует о том, что изменение количе-
ства звонков оказалось резким, скачкообразным 
и нехарактерным для данного маршрута. Если 
выход точки за границы произошел на обеих кар-
тах, количество звонков в час изменилось резко 
и превысило ожидаемые значения, на маршру-
те произошел всплеск трафика. В свою очередь, 
это говорит о нарушении процесса – появлении 
мошеннического трафика на маршруте или дру-
гих аномалий в трафике. Кроме выхода точки за 

контрольные границы, в качестве критерия на-
рушения процесса можно рассматривать форми-
рование на карте серии точек специального вида: 
группы из семи последовательно возрастающих 
или убывающих точек подряд, группы из 14 точек 
в шахматном прядке, резких скачков и т.п. [3-5].

 На рис. 4 показаны контрольные карты ин-
дивидуальных значений и скользящих размахов 
для временного ряда количества звонков по рис. 
3, который был преобразован по предлагаемому 
алгоритму.

ВЫВОДЫ

Предложенный алгоритм обнаружения на-
рушений процесса передачи голосового тра-
фика был проверен на 360 срезах трафика, из 
которых 77 срезов имели нарушения процесса 
передачи в виде повышения количества звонков 
в час. Сравнение производилось с изначальным 
алгоритмом обнаружения нарушений, не вклю-
чавший в себя этапы 1 и 3, результаты работы 
алгоритмов представлены в таблице 1.

Процент ошибки снизился на 2,78% – с 9,17% 
до 6,39%. Хотя количество пропущенных нару-
шений процесса на уровне модуля обнаружения 
аномального трафика увеличилось в 3 раза, ко-
личество ложных обнаружений уменьшилось 
в 5,4 раза. Так как в антифрод-системе для об-
наружения мошенничества используются не 
только контрольные карты, но и статистические 
характеристики срезов трафика, это может ком-
пенсировать количество пропущенных срезов с 
мошенническим трафиком на уровне антифрод-
системы. Хотя полнота обнаружения снизилась 
на 15,58%, точность обнаружения увеличилась 
на 19,74%, а F-мера предложенного алгоритма 
выше, чем у изначального алгоритма на 0,0255 
(0,8369 против 0,8114). Предложенный алгоритм 
возможно дорабатывать, применяя более совер-
шенные методы сегментации и критерии для 
сравнения выборок.

Рисунок 2. Алгоритм обнаружения нарушения процесса с помощью контрольной карты

Рисунок 3. Временной ряд количества звонков
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Кроме мошеннических атак аномалии в тра-
фике вызывает, например, изменение пропуск-
ной способности маршрута со стороны других 
операторов. В этом случае анализ контрольны-
ми картами при помощи вышеописанного ал-
горитма также будет давать ложные срабаты-
вания – ошибки первого рода при обнаружении 
мошенничества. Поэтому все CDR из часового 
среза с выявленным всплеском передаются в 
следующий модуль системы – модуль анализа, 
который проверяет принадлежность каждого 
звонка к мошенническому трафику. Такой под-
ход позволяет снизить количество ошибок пер-
вого рода за счет последовательной обработки 
данных вначале статистическими методами, а 
потом методами машинного обучения. После 
модуля анализа мошеннические телефонные 
номера отправляются в модуль блокирования, 
который выделяет диапазоны телефонных но-
меров, на которые не будет пропускаться теле-
фонный трафик [13].
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